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Skoc¢ do toho po hlavée

Kup si tfi nody a za¢ni to pouzivat

Dva stacionarni, jeden pfenosny. Jeden stacionarni si nech doma za oknem, druhy dej ke kamaradovi
nebo k rodicim. Chod po mésté, zkousej, kde jesté mas signal. Request position je dobra alternativa
pingu, pfipadné jsem oteviel chat s domacim nodem a posilal zpravy, kde v téle bylo misto, odkud
odesilam. Podle dorucenek jsem pak vidél, kde to jesté chodi.

Traceroute ti pomUze pochopit trasu zpravy a kudy zprava vlastné Sla, kde ma ktery node lepSi signal.



Celé je to udélané tak, abys nemusel skoro nic nastavovat, jen to flashnul a pouzival. Hop limit nech
standardni 3, az na vyjimky to bohaté staci, protoze to znamena, Ze od tebe se zprava dostane pres tfi
dalsi nody az na paty. (kdyztak se podivej niz do FAQ ,,Jak funguji hopy“) To bys musel mit nody nékde na

Jak to funguje?
Dokumentace je tady: https://meshtastic.org/docs/introduction

Dobra videa: https://youtube.com/playlist?list=PLshzThxhw4O5JTOACGHzYSSd3soDhoXKK

LoRa diky patentované modulaci funguje hluboko po urovni Sumu. Diky tomu je mozné s nizkym vykonem
(a tedy spotfebou) prenaset na velké vzdalenosti. Nevyhodou je omezena délka zpravy a nizka rychlost
pfenosu.

Vd . o v 7
Par pojmu na zacatek
Pouzivam terminologii tak, jak je v aplikaci, abys to snadno nasel a mohl nastavovat.

LoRa Modem Preset

Zarizeni Meshtastic umi nékolik rdznych LoRa presetl. V aktualnim FW je standard LongFast. Ve
vychozim nastaveni si zafizeni se stejnym presetem navzajem predavaji zpravy, i kdyz nemaiji stejny
channel.

Z praktickych davod( jsme pfesli na MediumFast, pfivic nez 10 lidech uzZ je LF nepouZitelné pomalé a
zpravy se moc nedorucuji. V nastaveni LoRa se prepni na preset MediumFast, automaticky se ti
pfejmenuje zakladni kanal.

Channel

V rdmci aplikace je mozné nastavit nékolik riznych kanald (channels), kazdy maze mit sv(ij specificky
kli¢. Defaultni je vzdy podle ndzvu presetu (tedy LongFast) s klicem "AQ==". UZivatelé se stejnym kanalem
a klicem (heslem) spolu mdZou komunikovat. Pokud chces, aby t&€ mohl kontaktovat nahodny
kolemjdouci, tak si nech default channel.

Channel funguje pfiblizné jako group chat v WhatsAppu. MUzu posilati Direct Message, ta se taky posle
pfes default channel, ale nezobrazi se vném, jen v chatu s pfijemcem.

Ack

Kdyz poSles zpravu do kanalu a néjaky jiny node ji pfijme, pfijde ti ack (na Androidu dvé fajfky). U directu ti
dvé fajfky naskocCi po prevzeti prvnim nodem a az kdyz dorazi adresatovi, tak pfijde "dorucenka" Implicit
ack (panacek). Ta teda nechodi spolehlivé, hlavné kdyz je kvalita spojeni na hrané.



Jak se vyznat v zafizenich

V zasade té zajimaiji tfi parametry: platforma zafizeni (ESP32 nebo nRF), LoRa chipset (1276 nebo 1262) a
pfipadné GPS chipset (NEO 6M nebo M8N).

Platformy

ESP32 maiji vétsi spotrfebu (na kvalitni 18650 vydrzi 1-2 dny), vestavénou WiFi a flashuji se z pocitace.

nRF maji cca desetinovou spotiebu, nemaji WiFi, s trochou dobré v(ile se daji flashnouti z telefonu. Jsou
ale draZsi.

LoRa chipset
1262 je citlivéjsi na pfijem a vykonnéjsi na vysilani, idealné ber zafizeni s nim.
GPS

MB8N je citlivéjSi a v horSich podminkach (lese) bude mit pfesnost srovnatelnou nebo lepsi, nez telefon.

Co si koupit na zacatek

Jako stacionarni Heltec Wireless Stick Lite V3 - je postaveny na ESP32, ma SX1262, nema GPS, stoji cca
500. https://a.aliexpress.com/_mN7mJOs

Jako node do kapsy T-Beam s M8N a SX1262 - je postaveny na ESP32, ma SX1262, lepSi GPS. Taky ma
integrovany drzak na liion 18650 (slusnou Panasonic koupis$ ve vape shopu za 300), ochranu proti
podvybiti clanku. Za meé je super jesteé anténa na pigtailu, takZe oproti standardnim T-Beam je lepSi do
kapsy, anténa netr¢i do strany nebo neni potfeba ji ohybat (to jim kazi vlastnosti). Stoji cca 1400, ale
oproti zakladnim T-Beam téch cca 500 navic stoji za to.
https://www.aliexpress.com/item/4001287221970.html

Kam upgradovat

Umisténi

Pasmo 868 MHz potfebuji idealné pfimou viditelnost, takze je super umistit jeden node na nejvyssi bod ve
meésté, ktery je odevSad vidét. Nebo u mést v doliku na jednu a druhou stranu na kopec. Bude to chodit?

Koukni na https://www.heywhatsthat.com/profiler.html, u vzdalenosti nad 20 km nezapomen zaskrtnout,
Ze je zemé kulata a doplnit 868 MHz. Do barevného doutniku by nemélo nic moc zasahovat (googli
Fresnelova zéna, pokud chces védét procg).



LoRa anténa

Antény jsou na dlouhé povidani, takze tu mas odkaz na provérené:
1. Na nody do kapsy, Varianta 868, SMA (ne RP SMA): https://a.aliexpress.com/_mKunL9K

2. Na stacionarni aplikace: https://a.aliexpress.com/_mN7gMYY

9210 je dobrych:)

GPS anténa

VétSi anténa, vétsSi pfesnost. Ty zakladni jsem vyménil za tyhle 20mm a rozdil je znatelny:
https://a.aliexpress.com/_mtlf8kC

Je ti samotnému smutno?

Pfipoj se pfes MQTT do ¢eského topicu na oficialnim MQTT serveru. Jediné, co je potieba editovat, je root
topic na msh/CZ. Z praktickych davodul jsme presli na MediumFast, pfivic nez 10 lidech uz je LF
nepouzitelné pomalé a zpravy se moc nedorucuji. V nastaveni LoRa se prepni na preset MediumFast,
automaticky se ti pfejmenuje zakladni kanal.

Default kanal MediumFast, zapnout uplink a downlink.
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Best practices pro MQTT

V prehledu u vétsiny najdete ujmen @ A O3.

B3 jako koncovy node/vysilaé - zafizeni - feknéme to co mas u sebe parovany s mobilem a mize$ pres to

vést konverzaci. Tady se ob&asné zapnuti mqtt asi nebude hned fesit zménou na @ .

l Cisté node/repeater/neobsazeny vysilac — tady si moc nepokecate, protoze je ,jen“ dobfe umistény,
ale nikdo k nému neni pfipojeny a tedy necekejte odpovéd.

Kdy @ znadi node/vysilaé pfipojeny do mqtt pokud mate zatim jen jedno zafizeni a jste pfipojeni do mqtt.

Za nazev nodu dopisu .czmesh @ (tfeba Liberec.czmesh@) nebo CervenePecky.czmesh @), aby
v traceroute bylo jednodus$e vidét, ze spojeni neni jen pfes LoRa radio.

Chapu, ze zrovna k tomu pouzivat emoji neni top, ale Ucel to zatim spliiuje a jednim smajlikem ¢lovék
hned vi zda je nékdo na druhé strané. Nemusite je lovit na klavesnici, copy/paste odsud funguje
v pohodé, a to i pfi nastavovani pres CLI.

Abychom si nezahltili mesh rezijnimi pakety, prodluzujeme defaultni intervaly zasilani stavovych
informaci u statickych nod(: RadioConfig — Device - Nodelnfo 10800, RadioConfig — Position — Position
Brodcast Interval 21600.

FAQ

Existuje néjaka mapa pokryti?

A priori ne, protozZe sit je decentralizovana a nemusi byt viibec propojena do internetu. Nicméné
z oficialniho MQTT serveru se taha mapa na https://meshmap.net, tam klidné koukni.

Opravdu ty nodes musi mit pfimou viditelnost? To je dost problém kdekoliv je néjaky kopec ne?

Pfima viditelnost je ideal, skrz bardk to taky projde — zalezi na materialu. Osobné mam vyzkouseno na 500
m skrz tfi panelaky spolehlivé spojeni. Kopec ale neprostrelis.

Jde pfes to normalné posilat internetovy trafic? Kolik je pfenosova rychlost?

Internetovy traffic nema Sanci, jen komunikace v ramci aplikace meshtastic. Na LongFast je rychlost az
800 bit/s, na MediumFast 3 kbit/s, a to se bavime o propustnosti celé sité. Kromeé textovych zprav jsou
zajimavé i stavové informace od jednotlivych nodu, které mizou obsahovat tfeba GPS souradnice a
ukazuji se na mapeé.

Jak je to odolné vii¢i zahlceni? KdyZ budu posilat odnékud nékam hodné dat, nemuZu uplné zahltit nodes,
co pouzivam jako relays?



V rdmci EU mame duty cycle limit 10 %, tedy zafizeni muze vysilat v souc¢tu jen 6 minut v hodiné, to je
oSetiené ve FW. Déale FW sleduje provoz v ramci sité a pfi vy$$im zatizeni zahazuje méné dUlezité pakety
(jako tfeba priibézné stavové Nodelnfo od jednotlivych nod() a prioritizuje textovou komunikaci.

Je komunikace end2end Sifrovana? Nebo si to kaZzdy muzZe poslechnout?

Komunikace je Sifrované v ramci kanalu. | default (LongFast) je Sifrovany, ale kli¢ je kratky a vefejné
znamy. Kdyz se chceme propojit v siti, tak mame/musime mit stejné nastaveni.

Jak funguji hopy?

Hop limit je counter nastaveny ve zpravé pfi odeslani. MQTT ti ten paket prosté zkopiruje a na hodnotu
Hop nesahad, az pak kazdé dalSi stanice se to Cislo pfi pfeposlani snizi o jedna. Az dojde na 0, tak to
prestanou preposilat.

Hop limit 3 znamena, ze v fadé LoRa vysilacek dopinknes az na patou.

Traceroute

OKAY

Jak nastavit remote admina ? (Jirka ver. 1)
Navod na pridani admin kanalu, diky kterému Ize ovladat vlastni okolni vzdalené “nody” a to jak pres
Loru tak pres mqtt (odzkouseno, kdyz jsem mimo dosah a jsem spojen pres data a mqtt)

Pouzivam android aplikaci.

V nastaveni zafizeni
vybrat :
Channels
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Po otevreni by tam mél byt pouze jeden kanal :
0 Long Fast

anebo:

0 Medium Fast

Zalezi na nastaveni - ted zrovna testujeme a vic-nez polovina jede na Medium Fast jako hlavni
defaultni kanal.
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Channels

0 MediumFast

Zrusit Odeslat

Pro vytvoreni se klikne na + vpravo dole

Do nazvu kanalu je nutné napsat:

“admin” bez uvozovek. Pozor ne “Admin” !l!

Potom si mizZete vepsat vlastni soukromy kli¢ anebo nechat vygenerovat nahodné kli¢ (kolonka PSK)
Idealné si tento kli¢ zkopiruji i do paméti abych ho mohl pozdéji vlozit tfeba do zpravy atd. Vénujte
pozornost kopirovanému textu - kopirujte celé.

Povolim upload a download a vSe ulozim a odeslu.
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A je pul prace hotovo na jednom nodu.

Totozné nastaveni mne ¢eka na druhém nodu - pokud pouzivam k ovladani druhy mobil poslu si PSK
kli¢ v pfimé zprave, popripadé pres telegram / WhatsApp atd ...

V rychlosti : pripojim pres android appku nastaveni zafizeni, channels, pfidam novy

Nazev “admin” bez uvozovek

PSK kli¢ vlozim - prosim zkontrolujte si totoznost klice - obCas tam appka doplni druhé “="
Povolit upload a download

Ulozit a odeslat.

Gratuluji v tuto chvili miZete ovladat nastaveni vzdalené na téchto 2 nodech.

Ve vypisu uz jen staci kliknout na vzdalené zafizeni a vybrat polozku Nastaveni zafizeni a jste ve
stejné nabidce nastaveni.

Pozor je to pouze na nastaveni - neumoznuje to Cist €i posilat zpravy na daném nodu. Toto admin
ovladani je pouze na vzdalené nastaveni / restart atd ...
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Od neznamého pisatele

Zacal jsem jako vzdycky. Pro néco jsem se nadchnul, pak mi to rok lezelo v Supliku. Koupil jsem si na Ali T-
beam. Pak jesté jeden. A pak jeSté dva. Po roce, vlastné skoro po dvou, kdyz koukam ted na objednavky,
jsem se konecné rozhoupal a na Telegramu ve skupiné meshtastic_cz jsem nasliboval hory doly. Tfeba, ze
do konce roku 2023 to zprovoznim na zahradé. Nestalo se. Ale zase tak zly to nebude, do konce ledna uz to
bude aspon svitit trvale u slepic.

Vzdycky mne hrozné irituje jak ti co tomu rozumi pouzivaji zkratky, nepfesna oznaceni a mysli si, ze noob
jako ja chape néco na ¢em oni uz 5 let délaji. Dokumentace musi byt perfektni. Cokoliv méné je k prdu. A
dokumentace, které nerozumi kazdy, ale uplné kazdy, je dokumentace zrala k vylepSeni (hodné jsem se
pfemahal nebyt vulgarni). Nemam ambice néco vylepSovat. Prosté se pokusim sepsat jak jsem postupoval
k cili. A jak vlastné stale postupuiji.

Jak jsem se do toho pustil

Vyhrabal jsem zminéné T-beamy, pokusil se je pres Bluetooth najit na mobilu. SiOS se to nejprve podafilo.
Hlaska, Ze mQj firmware je zastaraly a pro iOS(!) je tfeba udélat update mne trochu uklidnila, fikal jsem si,
Ze na Androidu to jisté pljde. Na Android se zadafrilo se spojit. Nicméné stejny problém s firmware. Tedy
musi se upgradovat. Tak hura na to. Nejprve Linux, posledni dobou moje vzdy prvni volba a na Windows si
v danou chvili ani nevzpomenu. Co mne rozhazovalo, bylo, ze kdyz jsem hledal sériovy port, nasel jsem
/dev/ttyACM1. Ale kdyz jsem se pokusil o flashovani tak mi webové rozhrani (doporuc¢ené pro naprosté
llamy) nabizelo /dev/ttyACMO. ZkousSel jsem vS§e mozné (i pfes esptool a CLI), ale vzdal jsem to. Zkusil jsem
to ve Win a flashovani §lo na prvni dobrou (pfes web - the easy way). Pfipojeni v Android nasledné bez
problému. Dalsi pokusy o spojeni s iOS selhavaly - tam se radio (mluvim tak o T-beamu) objevilo, ale neslo
se s nim jiz spojit. Nakonec stacilo byt trpélivy a mobilni apka to po 10 pokusech vzdala a napsala mi, ze
mam zapomenout Bluetooth spojeni s Meshtastic. Tak jsem tak ucinil a spojeni se navazalo.

Nasledovalo prochazeni menu aplikace. Je tam toho pro nooba opravdu hodné. Prvni co jsem prakticky
zkusil bylo pfipojeni node (také tak fikam tomu svému T-beamu) na Wi-Fi. V tu chvili vas to varuje pred tim,
Ze bude zakazano Bluetooth. Ignoroval jsem to a na Wi-Fi se pfipojil. V mobilni aplikaci si nasledné
neskrtnu. Coz nevim jestli je jen moje neznalost, ale poté co jsem si zafizeni nasSel na routeru v sekci DHCP
server a zjistil jeho IP adresu jsem na ni objevil bézici webovy server a jal se pokracovat v prozkoumavani
nastaveni. Prvni co jsem chtél védét bylo, zda mohu opét zapnout Bluetooth. Mohu. Ale jen naoko. Zménu
nelze ulozit a node uz na mobilu prosté nenajdu. Tak nic.

Co ted a co potom? Asi zase budu otravovat Meshtastic komunitu na Telegramu. Jsem momentalné zcela
bez Sance se s nékym pres LoRa radio spojit, ale chtél bych i tak byt uzite¢ny v ramci sité do doby nez se mi
podafi se pres LoRa spojit se svétem. Pljdu tedy cestou MQTT (a ponecham node pfipojeny na internet).



Grrr. Z néjakého dlivodu se ted nemohu do node pfes Wi-Fi dostat. Pfedtim jsem se pokusil zapnout uplink
adownlink pro ,,primary“ channel. Node se zfejmé resetoval - zjiSténo pohledem na display. Ale co je super,
je, Zze vidim na displayi node jména ,lidi“ z Telegramu. Resp. ziejmé jde o nazvy jejich nédu. A je jich tam
fakt hodné. @

Ale jsem ted v h4ji, pac¢ pres Bluetooth nic a pfes Wi-Fi uz taky nic. Na Wi-Fi node je, ale na jeho adresu
(kterou mi zobrazuje) se nedostanu. Ani pres http://meshtastic.local ne. Mimochodem, z Wi-Fi se ta mrcha
obcas odpoji (connected, IP adresa 0.0.0.0, RSSI 0 pfipadné disconnected).

Jdu to zkusit pfes kabel. Zajimavé, sériovy port nikde. Zapnutim Wi-Fi se vSechno podéla? To snad ne! Vzal
jsem dalSi node co jsem mu zatim jen aktualizoval firmware (na 2.2.16) a sériovy port je hned vidét. Pfidal
jsem node2 do mobilni apky a zkusil poslat kamosSovi (node1) direct message. Proslo a zprava je stale

zobrazuje na tom mini displayi. Zkusil jsem dalsi, Ceské znaky moc neprojdou. @

Porad nevim co s node1. MlZu udélat factory-reset a pokud mne nic jiného nenapadne, pak k tomu dojde.
Ale zatim netfeba. Dam jej ke slepicim, jen tam zUstane ta original pidi anténka, protoZze se mi tam delsi

nevleze a nemam moc chut krabi¢ku vrtat, kdyz je to docasné feSeni. No do¢asné mozna na rok, dva. @

Sakra, asi bych nemél kazdy odstavec koncit smajlikem. Tak to zménim. @



MQTT aneb komunikace pres internet

Nyni zapnenme MQTT. Uplink a Downlink v nastaveni kanalu se tyka pravé MQTT. Oboje povolime. Nazev
kanalu je tfeba zménit na “LongFast” pfipadné v souc¢asné dobé pouzivany “MediumFast” (zpétné uz si
nejsem jisty, zda je ndzev kanalu opravdu dllezity). Cesta k nastaveni viz obrazky.
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Pokud mate vas node mimo Wi-Fi (jako ja node2), tak je tfeba jesté povolit “MQTT Client Proxy”. Viz obrazky
nize. Také je tfeba se pfihlasit do néjakého serveru na stejné obrazovce - viz posledni obrazek.
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Nezapomenout dat “save”, je to az dole.
Vice viz https://meshtastic.org/docs/software/mqtt. ( Edited Jirka)

LoRa - long range radio

Néjak mijeste doSlo, ze je tfeba také nastavit, resp. pfenastavit LoRa, zvlasté pokud jsme z “Long Fast”
presli na “Medium Fast” viz nazvev kanalu vySe. Jdeme do Settings, vybereme LoRa. Pod “OPTIONS”
vybereme “Presets”. Vychozi je “Long Range — Fast” a my to zménime na “Medium Range — Fast”.
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Nastaveni admin kanalu (Jirka uz uvedl vy3e v navodu jak na to. TakZe si to tady zopaknu. @))

Tak hned na zacatek jsem si tam udélal bordel.

Nicméné nize je postup jak pfidat “admin” channel. V hlavnhim menu vybereme “Channels”. Na dalsi
obrazovce dame “Add Channel”. Vlozime nazev “admin” a zapneme “Uplink Enabled” i “Downlink
Enabled”. UloZzime tlaCitkem “Save”.
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Uplink Enabled
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Ted k tomu neporadku a jak jej napravit: udélal jsem dalSi kanal (druhy admin, protoze prvni se neobjevil,
neveédél jsem, Ze musim o obrazovku zpét a zase do “Channels” aby se zména projevila) a nevédél jak se
jej zbavit. Je tam “add”, ale neni tam “remove”. Re$eni je volba “Disabled” u polozky “Channel Role”.

© Nezapomenout tuknout na “Save”.
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Channel Role
Uplink Ena  Disabled

Downlink E v Secondary

Témeér totozny postup je tfeba aplikovat na kazdé dalSi zafizeni, které je tfeba vzdalené administrovat.
Drobyrozdilje, ze je tfeba pouzit stejné heslo. V kroku tvorby prvniho admina na obrazovce pfidavani kanalu
viz nize je tfeba zkopirovat hodnotu “Key”. To lze udélat pfi vytvareni kanalu nebo i kdykoliv pozdéji.

Name admir

Key Size

Key uai

Channel Role

Uplink Enabled

Downlink Enabled

PFi vytvareni admin kanalu na kazdém dalSim zafizeni je tfeba hodnotu “Key” vlozit / pfepsat hodnotou z
prvniho zafizeni.

Dalsi logicky krok je samotna administrace.

Nize je vidét rozdil mezi lokalni a vzdalenou administraci viz oddil “CONFIGURE”. Prvni obrazek je pro
lokalni konfiguraci node, druhy pro vzdaleny. Nevyhoda oproti Android apce je, Ze je tfeba hledat vas uzel v
seznamu bez moznosti zadat jeho nazev. Nicméné je mozné, Ze existuje lepSi cesta, jen jsem na nic
neprisel.
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